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AEP平台支持的协议

协议 接入方式 终端开发产品 接入说明

T-Link

（中国电信自有协议，基于MQTT

改进，更适配开放平台能力，

更强终端接入能力）

支持2/3/4G/WIFI/有线方式接入

平台提供T-Link协议SDK和开发板，终端也可

使用具备平台接入能力的通信模组实现和

平台交互

参阅本文档

MQTT 支持2/3/4G/WIFI/有线方式接入
平台提供SDK

开发者自行选择MQTT库，直接开发MCU
参阅本文档

LWM2M 支持NB-IoT方式接入
平台提供开发板；终端也可使用具备平台接入

能力的NB通信模组实现和平台交互
参阅本文档

HTTP(S) 支持2/3/4G/WIFI/有线方式接入 平台不提供SDK或开发板 参阅本文档

TCP 支持2/3/4G/WIFI/有线方式接入 平台不提供SDK或开发板 参阅本文档

JT/T808 支持2/3/4G方式接入 平台不提供SDK或开发板 参阅本文档
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AEP支撑：联系我们

n 注意：考虑到支撑人员数量以及回复速率，建议优先加QQ群，

     或者播打座机号！

携手合作   

共建物联

联系
我们

Ø QQ支撑群：

Ø 558389736

Ø 829360862

Ø 座机号：025 8779 9426
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中国电信物联网开放平台-CTWing

智能终端的汇聚平台，应用开发运行的服务平台，
轻量级应用的提供平台。

CMP NB网关 DCP

行业应用 AEP . . .

智能终端的汇聚平台，应用开发运行的服务平台，轻量级应用的提供平台
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开通服务实名认证注册帐号

步骤1：平台入驻
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1.1 注册帐号

（1）进入中国电信物联网开放平台官网

（www.ctwing.cn），点击右上角“注册”

按钮。

（2）跳转到账号注册界面（右图），账号

注册后可实名认证为个人账号或企业账号

（3）填写注册信息

（4）验证手机号

（5）阅读“服务条款和隐私政策”，勾选

“我已阅读并同意相关…“后点击”立即注

册“按钮
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1.2 实名认证---(1) 用户登录

注册完成后，自动跳转到登录页面,填

写注册完成的账户密码，点击登录，登

录平台



天翼物联科技有限公司

登录平台后，点击右上角头像，选择“个人中心”，进入用户主页。

1.2 实名认证---(2) 个人信息



天翼物联科技有限公司进入个人中心，点击左侧 

“实名认证”，填写详细认证

信息。

注：实名认证时可选择企业认

证和个人认证，进行了个人实

名认证后也可转成企业认证。

1.2 实名认证---(3) 实名信息填写
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点击“提交审核”，实名认证的状态会由“未实名认证”改为“待审核”，实名认证审核需要后台运营人员

人工审核，需要1-2个工作日完成审核。

1.2 实名认证---(4) 提交完成
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进入个人中心，点击“基本信息”，在用户类型后选择“转为企业账号”。

1.2 实名认证---（5）个人转企业认证
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点击“实名认证”，选择“企业认证”，填写法人信息，点击下一步，填写企业信息，点击“提交”。等待后
台运营人员人工审核。

1.2 实名认证---（6）企业认证
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1.3 开通服务---(1) 物联网使能服务

进入电信物联网开放平台官网

（www.ctwing.cn）首页，点

击菜单“产品服务”->"平台

服务"->"物联网使能服务"
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在物联网使能服务页面，点击“立即开通”按钮

1.3 开通服务---(2) 申请开通
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在服务购买页面，点击“立即购买”按钮

1.3 开通服务---(3) 购买服务
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开通成功后，可到AEP控制台的“费用管理”-“订单管理”页面，可查看详细的订单信息。

1.3 开通服务---(4) 开通成功

至此，物联网使能服务已开通，用户可进入物联网使能服务控制台，使用相关功能。
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步骤2：产品创建

产品元数据定义产品ID生成产品信息填写

（定义产品基本信息和终端接入信息） （生成产品唯一标识和应用接入MasterKey） （定义终端和平台交互需要的服务元数据）
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2.1 进入产品创建页面

（1）首先点击首页右上角“AEP控制台”，进入企业控制台页面

（2）选择左侧菜单栏“设备管理”->“产品”，点击“创建产品”
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2.2 产品信息填写

--- 产品基本信息
产品名称 : 根据实际需要填写
产品类别 : 根据实际需要选取
产品描述 : 根据实际需要填写 
--- 终端接入信息
节点类型 : 选取“设备”
接入方式 : 选取“设备直连”
网络类型 : 选取“NB-IoT” 
通讯协议 : 选取“LWM2M ”
Endpoint格式 : 选择“IMEI”或“urn:imei”或

“urn:imei-imsi”
是否有profile : 是 或者 否
设备型号 : 按实际填写
是否透传 : 是 或者 否
数据加密方式 : “DTLS” 或 “明文” 或 “SM2”
消息格式 : 选取“紧凑二进制”
         （在“是否透传”选择“否”时生效）
省电模式 : 选择“DRX”、”eDRX”或”PSM”

备注1： Endpoint格式 
Endpoint 是LWM2M设备的标识，平台支持的Endpoint格式有三种:
(1) IMEI，不带前缀的15位IMEI号
(2) urn:imei:##################，
     前缀“urn:imei:” + IMEI的格式
(3) urn:imei-imsi:##################-#####################，
     前缀“urn:imei-imsi:” + IMEI + IMSI的格式

根据具体的通信模组或SDK选择使用哪种模式，并保证设备登录时携带的
Endpoint格式与产品创建的Endpoint格式一致，否则认证失败。

备注2 省电模式

省电模式支持PSM、DRX、eDRX三种，
根据终端支持的类型进行选择：

(1) PSM模式：设备在数据连接终止或
周期性TAU完成后进入PSM状态，PSM态
的设备处于休眠状态，不再侦听信号。
平台的下行数据不会立即下发，缓存直
到设备退出PSM态才会下发。

(2) DRX模式：非连续接收模式，由于
DRX周期短，平台下行数据可以立即下
发（如果设备在注册时Binding Mode支
持Qmode,则按Qmode方式下发指令，即
采用空闲时间窗进行激活态到休眠态的
切换）。

(3)eDRX模式：增强型非连续接收，DRX
周期更长，对时延要求高，需要根据设
备是否休眠选择消息缓存或者立即下发。
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2.2 产品ID生成 

点击创建的产品，如下图所示（记录下产品ID和masterKey，后面应用开发会使用此参数）
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2.3 服务元数据定义 ---(1)服务介绍

服务

服务元数据            
 

服务元数据构成 

服务是用来描述一款设备是什么、能做什么以及如何控制该设备，即设备的上下行业务模型。

1  一款设备可以定义多个服务  ： 用户需定义服务列表
2  每个服务由一系列属性组成  ： 用户需定义属性列表

要点： 

1. 选择非透传的产品需要定义服务元数据（平台据此可提供服务数据解析和呈现，下发服务指令等）。

2. 目前平台支持以紧凑二进制格式定义和使用服务元数据，因此每个属性必须定义字节长度（支持可变长度）

    （终端应用程序必须按照服务定义元数据对此服务的属性数据按照定义顺序依次编码，对每个属性数据必须按照属性元数据定义的字节长度进行编码）

属性 是对服务中所使用的某一项数据的描述，包括名称、类型、字节

数取值范围等信息，举例如下：（同一属性可在多个服务中使用）

属性名称 属性标识 数据类型 字节数 数据定义

配置整形 set_int 整型 4取值范围 : 0-555555

控制开关量 control_int 整型 1取值范围 : 0-1

温度数据 temperature_data float 浮点型 4取值范围 : 0-100.0

湿度数据 humidity_data float 浮点型 4取值范围 : 0-100.0

传感器数据 sensor_data 定长binary 3长度 : 3 字节

描述服务具体内容的
数据字典/MetaData 

服务  
分为数据上报、事件上报、指令下发、指令下发响应四种类型

属性A 属性X 属性M 

属性M

服务1

服务2
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2.3 服务元数据定义 ---(2)属性列表定义

首先定义属性列表

属性是对某一个业务数据的描述，包括名称、类型、长度、取值范围等信息。

属性信息创建界面属性列表信息展示界面和操作入口
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2.3 服务元数据定义 ---(3)服务列表定义

选择“服务列表”，点击“新增服务”，可添加四类服务：数据上报、事件上报、指令下发、指令下发响应。

数据上报的参数只能从属性列表中选择，其余三种服务类型的参数可以从属性列表选择，也可以自定义参数。

创建服务成功后，针对每个服务平台都会生成一个标识DatasetID。此DatasetID在终端线下开发时将会使
用，终端侧开发使用DatasetID的方法参见“3.2 终端线下开发---(2)业务数据编解码”。
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2.3 服务元数据定义 ---(4)服务ID

DatasetID就是服务ID，服务ID唯一标识某一产品下的具体服务，在做具体的业务数据操作时，必须

携带或选择服务ID。
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步骤3：终端接入

设备添加

定义产品基本信息和终端接入信息

终端应用开发
终端应用
接入调测

实现端云交互流程
实现业务数据编解码

终端注册、保活和登出
数据上报和指令下发
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3.1 设备添加 – 1

设备管理->产品-> 选择相应产品->设备管理->添加设备，按要求填写设备信息

l IMEI长度为15个字节，它是设备的唯一标

识，平台不允许重复添加

l 选择自动订阅
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3.1 设备添加 – 2

设备添加完成后可以看到设备状态为：已注册。右侧的操作按钮可以对设备名称、设备状态、

是否自动订阅进行修改。
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3.2 终端线下开发 --- (1) 端云交互流程

终端使用串口工具进行AT指令接入开放平台（AT指令以实际模块为准）

NB终端 开放平台
终端注册

业务数据交互

业务数据交互

终端登出

终端保活

终端保活

NB终端 开放平台

数据上报

指令应答

指令下发（有应答）

指令下发（无需应答）

终端接
入流程

业务数据
交互流程

LWM2M协议设备接入平台的IP地址为：

221.229.214.202，端口为：5683
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3.2 终端线下开发 --- (2) 业务数据编解码

参数名s称 参数类型 类型说明 参数说明

CMDType Unsigned Integer（1） 必选定长 报文类型，固定为0x02

DatasetID Unsigned Integer（2） 必选定长 服务ID

Payload Binary 必选变长 上报数据（二进制格式）

CMDType DatasetID Payload

l CMDType：固定1Byte
l DatasetID：固定2Byte，填写平台分配的服务ID
l Payload：变长字段，类型为Binary，按照服务元

数据定义的格式编写

参数名称 参数类型 类型说明 参数说明

CMDType Unsigned Integer（1） 必选定长
报文类型， 下发指令固定为0x06，指令

响应固定为0x86
DatasetID Unsigned Integer（2） 必选定长 服务ID
Task ID Unsigned Integer（2） 必选定长 任务ID

Payload Binary 必选变长 指令或指令响应数据（二进制格式）

CMDType DatasetID PayloadTaskID

若创建产品时，选择是不透传，则终端开发时须进行业务数据的编解码：分报文编解码和Payload编解码两部分

报文编解码-数据上报编码 报文编解码-下发指令解码和指令应答编码

l CMDType：固定1Byte，下发指令该值为0x06，指令响应该值应为0x86
l DatasetID：固定2Byte，填写平台分配的服务ID
l TaskID：固定2Byte，下发指令中由平台分配，对应指令应答中须填相同ID
l Payload： 变长字段，类型为Binary，按照服务元数据定义的格式编写

Payload编解码 Payload Length 属性2 ……属性1

l Payload Length: 固定2Byte，表示Payload部分的总长度 
l 属性1、属性2等需要按照对应服务（标识为DatasetID）的参数列表的顺序填写，属性的类型要

与服务中定义的属性/参数类型一致（变长属性需要增加两个Byte用来提供该属性的长度）

（对AT+ CTM2MSEND指令中的<Data>参数进行编码） （ 对+CTM2MRECV通知中<Data>参数进行解码，对AT+CTM2MSEND指令中的<Data>参数进行编码）
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3.3 终端接入调测 --- (1) 设备注册（设备登录）

设备接入平台的IP地址为：221.229.214.202，端口为：5683。

设备通过Register接口将IMEI信息带给平台进行身份认证，确保Endpoint Name格式与注册的一致。

身份认证通过，设备注册成功，状态更新为：已激活。

注册成功的设备，在右侧的操作栏中可以看到"查看Object对象"按

钮，点击该按钮可以查看设备支持的Object列表，Object列表呈现

的是设备Register报文Payload中携带的ObjectLinks（注：

Object19不在这里显示）。

点击每个Object右侧的操作按钮可以查看该Object下设备支持的所

有实例及属性。
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3.3 终端接入调测 --- (2) 设备保活

在lifetime超期之前，设备需要发起Update流程，否则平台会认为设备离线，再次连接需要重新发起Register，当设备参数

（lifetime、binding mode、ObjectLinks等）发生变化，设备可以通过Update通知平台参数改变。

注：对于平台回复的CoAP响应错误码，如4.04等，设备应支持错误处理，必要时需要重新登录平台；

Update接口参数如下：Update流程如下：

【终端周期性发送Update请求，平台查询，终端一直处于“激活”状态】
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3.3 终端接入调测 --- (3) 设备登出

【终端发出登出请求后，平台查询，终端处于“已离线”状态】

设备通过Deregister触发登出流程。

Deregister接口参数如下：Deregister流程如下：
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3.3 终端接入调测 --- (4) 数据上报 - 1

数据上报报文格式链接：https://www.ctwing.cn/sbjr/35#see

设备上报的数据可以通过“数据查看”按钮进行查看。
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3.3 终端接入调测 --- (4) 数据上报 - 2 

l 非透传设备需要在服务列表中定义数据上报类型的服务才可以解析出业务数据。
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3.3 终端接入调测 --- (5) 指令下发 – 1

l 设备登陆成功后，用户可以通过门户向设备下发指令，下发指令内容均按照紧凑二进制格式下发。

l 门户上仅支持对单一设备进行指令下发。点击设备右侧“指令下发”按钮，创建指令。
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3.3 终端接入调测 --- (5) 指令下发 – 2

l 对于非透传设备，必须先在服务列表中定义了指令下发类型

的服务才可成功下发指令。

l 点击指令下发按钮，选择指令下发的服务标识，按照定义时

的参数要求依次填入个参数的value值，平台以紧凑二进制格

式下发。

指令下发信息可以在“指令下发日志” 中查看。
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步骤4：应用接入

应用的接入主要包括托管应用和第三方应用。主要区别在于最终应用发布到生产环境中，使用的容器来源不

同。托管应用需购买物联网使能平台的容器产品，第三方应用使用自己的容器资源。

应用创建

“新增应用”进入新增应用页面

应用开发 开发环境部署

开发者调用平台能力来进行线下应用开发 本地打成war包，进行开发环境部署
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4.1创建应用

进入应用管理列表页面，如下图所示。该页面默认展示全部应用，也可以选择对应用进行分类展示，并提供了新增、删除、查看

应用信息的入口。注意删除应用前，要先删除应用已添加的外置服务和运行的容器实例。点击右上角“新增应用”进入新增应用

页面。

在新增应用页面输入应用信息。应用信息包括应用类型、应用名称、是否在AEP平台销售、应用描述，应用分类、应用权限（应

用权限关联了API权限组，选择了权限后，就获得了相应的权限组的API服务，在详情页的服务管理列表中可以看到），点击“创

建”进行新增应用的操作。 
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4.2 应用开发 ---（1）查看应用参数

开发应用之前

，需要查看应

用相关参数
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4.2 应用开发 ---（2）新增版本

填写版本号、

版本变更描述
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4.2 应用开发 --- 两种方式

开发者有两种方式调用平台能力来进行线下应用开发，一种方式是使用SDK（包含了请求的封装，签名加密，响

应解释，性能优化等），另一种是直接调用API。

l 下载SDK工具包并解压

l 引入jar包至项目中

l 加入依赖坐标到本地pom文件中

使用SDK进行线下应用开发（下页有介绍） 调用API进行线下应用开发

l 根据协议填充参数 > 生成签名 > 拼装HTTP请求 > 发起HTTP     

请求> 得到HTTP响应 > 解释结果完成调用流程

l 调用API的服务URL地址，开发者可以在正式环境中使用。

l API调用所需的公共参数与业务参数请参考API文档说明。

l 调用之前，时间修正，先要计算客户端与API网关的时间偏移

量，避免过时的请求被重复使用。

l  获取时间偏移量示例

l API调用过程中对签名进行验证，签名不合法的请求将会被拒

绝。API网关目前只支持HAMC\_SHA1签名算法

链接：https://www.ctwing.cn/yykf/128#see链接：https://www.ctwing.cn/yykf/124#see
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4.2 应用开发 ---（3）下载SDK+获取API文档

API文档地址：https://www.ctwing.cn/channel-help-api.htm?api=99

至此，可以开始线下应用开发！
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l 用户可以通过门户或者调用北向API接口添加北

向应用订阅url。

l 消息类别：设备数据变化、设备命令响应。

l 订阅级别：产品级、设备级。

5.2 添加订阅推送

l 设备级订阅方法：在“产品中心”，点击“设备

信息管理”标签页，在设备列表右侧“操作”列

中点击“应用订阅”按钮添加。

l 产品级订阅方法：在“产品中心”，点击“订阅

管理”标签页，点击“新增订阅” 添加。

l 目前订阅生效时间为2分钟左右。
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5.3 配置规则引擎

l 当设备上报数据时，您可以使用规则引擎，编写

SQL对产品下设备的数据进行处理，并配置转发规

则将处理后的数据转发到北向应用，也可以通过

api网关主动获取规则处理后的数据。

l 规则引擎创建规则有两种方式编辑，即：直接创

建和可视化创建；规则修改时的编辑方式取决于

规则创建时选择的编辑方式，如：创建时选择的

“直接创建”方式，则编辑时只可以使用SQL编辑

的方式。

l 规则引擎测试：1选择产品 2书写json测试数据 3

添加测试数据 4发送数据 5展示执行结果 。接收

到了别名为“wendu”的数据。规则引擎测试完成

。
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l 在产品中心的设备信息管

理中点击“在线模拟” ，

即可模拟设备在线。

l 在线调试界面，点击右上

角“上线”按钮，产品中

心的设备状态就会从“离

线”变为“在线”。

l 上线后，模拟设备上报数

据可在应用中显示

l 应用界面对设备下发指令，

也可在在线模拟界面右侧

显示指令内容。

5.4 模拟终端与应用调试

注意：配置好订阅推

送或规则引擎，应用

才会收到对应数据。
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5.5 端到端调测

l 参照例程编写真实终端应用程序

l 完成真实终端和平台的接入调测

（注册、保活和登出）

l 完成真实终端和平台以及应用之

间的数据上报和指令下发的端到

端调测

l 完成真实终端和平台以及应用之

间各种应用场景的端到端调测

开放平台

终端

平台

应用
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步骤6：应用发布

l 应用在开发调试完成之后就可以进行生产环境的部署发布。

l 第三方应用自行发布在自有容器中即可。
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